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Abstrak 
Penelitian  ini membuat perancangan model pencegahan  menggunakan one-time-password terhadap inter- 
net of things berbasis  MQTT.  Protokoltersebut mempunyai  suatu  kelebihan  untuk  memungkinkan trans- 
misinya  ringan  dengan  kebutuhan bandwith kecil, open-source dan  mudah  diimplementasikan.  Namun, 
protokol  MQTT masih rentan terhadap serangan otentikasi yang merupakan dasar  keamanan pada suatu 
jaringan.  Metode  penyerangan yang dilakukan adalah  brute force untuk  mendapatkan akun  pengguna. 
Metode yang digunakan pada  penelitian  ini adalah  One-time-password karena kelebihannya mengirim  to- 
ken berupa  kode unik  ke pengguna  untuk  mengakses  ke broker.   Serangan  brute force yang dilakukan 
dapat berhasil mendapatkan password dari pengguna.  Namun, penyerang  tidak dapat mengakses ke sistem 
MQTT dikarenakan adanya  OTP. 
 
 
Kata kunci : IoT, MQTT, otentikasi, brute  force, one-time-password. 
 
Abstract 
This study makes the design of prevention  models using one-time-passwords for the internet  of things based 
on MQTT. One of the most widely used protocols in Iot is MQTT with advantages such as light transmis- 
sion needs for small bandwidth, open-source  and easy to implement.  However, the MQTT protocol is still 
vulnerable  to authentication attacks  which are the basis of security on a network.  The method of attack  is 
brute  force to get a user account.  The method used in this study is One-time-password because the excess 
is sending a token in the form of a unique code to the user to access the broker. The brute  force attack  can 
successfully get the password  from the user.  However, attackers cannot  access the MQTT  system due to 
OTP. 
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1.   Pendahuluan 
 
Latar Belakang 
Internet of Things (IoT) atau komunikasi antar-mesin (M2M) melalui internet adalah konsep yang memung- 
kinkan komunikasi antar perangkat melalui Internet.  Jumlah perangkat IoT berkembang dengan pesat di mana 
Cisco IBSG memprediksi jumlah perangkat IoT akan mencapai 50 miliar pada 2020 [1]. Otentikasi dapat berupa 
otentikasi one-way dan otentikasi mutual[1]. 
Saat ini, banyak protokol digunakan sebagai protokol komunikasi di perangkat IoT. Salah satu protokol yang 
sering digunakan adalah MQ Telemetry Protocol (MQTT) [2]. Karena MQTT digunakan secara luas untuk sistem 
IoT yang memiliki sumber daya yang terbatas dengan kelebihan seperti ringan transmisi, kebutuhan bandwidth 
kecil, terbuka, dan mudah untuk diimplementasikan.  Penelitian yang dilakukan Syed Naeem Firdous et al [3] 
menunjukkan beberapa model ancaman dengan skenario serangan yang ada dilingkungan IoT berbasis MQTT. 
Penelitian tersebut juga mengevaluasi pendekatan serangan dengan tiga pemodelan serangan menggunakan ske- 
nario yang berbeda. Hasil pemodelannya berhasil menyerang protokol MQTT dengan mekanisme serangan brute 
force dan Denial of Service (DoS). Baik serangan brute Force dan DDoS memiliki tujuan yang sama. Dan tujuan 
ini adalah untuk menekan korban, suatu sistem yang ditargetkan dan mendapatkan keuntungan dari itu. Serang- 
an DDoS menghabiskan sumber daya (resource) yang dimiliki oleh komputer target sehingga komputer tersebut 
tidak dapat menjalankan fungsinya dengan benar sehingga secara tidak langsung mencegah pengguna lain untuk 
memperoleh akses layanan dari komputer yang diserang tersebut. Sedangkan, tujuan melakukan serangan brute
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force adalah untuk mendapatkan akses admin ke suatu sistem yang ditargetkan untuk melakukan beberapa kegiat- 
an ilegal dengan melakukan penyusupan atau peretasan. Serangan tersebut digunakan untuk mengambil informasi 
dari klien dengan cara mencoba semua kemungkinan kombinasi yang ada pada “wordlist“. Sedangkan penelitian 
pada Syaiful Andy et al [2], melakukan beberapa skenario penyerangan menggunakan teknik brute force, meng- 
ubah data paket dari jaringan untuk menyerang data privacy, data integrity dan mekanisme otentikasi MQTT. 
Selain itu, nonstandard port (port obscurity) tidak meningkatkan keamanan MQTT sama sekali. Berdasarkan pa- 
da perbandingan dua penelitian tersebut masih rentan terhadap serangan otentikasi yang merupakan suatu dasar 
keamanan pada suatu jaringan. Penelitian ini menggunakan one-time-password (OTP) untuk memverifikasi klien 
[4] sebagai pencegahan dari threat modelling yang dilakukan oleh penelitian tersebut.  Penelitian yang dilakuk- 
an Seong-Min Kim et al [5], mengusulkan Konfigurasi otomatis untuk perangkat seperti Arduino. Interkoneksi 
perangkat dan akses register menggunakan protokol MQTT yang dirancang untuk menggunakan jaringan terbatas 
dan secara efektif menurunkan overhead menggunakan transportasi berdasarkan pesan TCP / IP. Pada penelitian 
terkait masih sangatlah rentan dikarenakan tidak adanya keamanan ekstra untuk pengguna berdasarkan peneliti- 
an Archana B.S. et al.  [6] dengan menggunakan two factor authentication(2FA) dapat membuat sebuah sistem 
menjadi kuat karena pengecekan identitas dari pengguna dilakukan dua kali. 2FA adalah salah satu metode yang 
paling diandalkan untuk pencegahan remote seperti serangan eksploitasi kredensial dan upaya pengamanan akun 
dari orang yang mencoba masuk sebagai pengguna. 
Oleh karena itu, latar belakang yang didapat dari penelitian terkait sebelumnya pengamanan menggunakan 
two factor otentikasi sangatlah diperlukan. Maka dalam penelitian tugas akhir ini dilakukan model implementasi 
serangan abuse case brute force dan menggunakan pengamanan sistem pada MQTT dengan menggunakan one- 
time-password (OTP) sebagai otentikasi untuk memverifikasi pengguna. 
 
Topik dan Batasannya 
Berdasarkan latar belakang diatas pada penelitian mekanisme otentikasi pada IoT berbasis publisher/subscriber 
dengan menggunakan one-time-password (OTP) sebagai pencegahan terhadap brute force. Agar penelitian ini da- 
pat dilakukan lebih fokus dan mendalam maka kami memandang permasalahan penelitian yang diangkat perlu 
dibatasi; 
 
• Model serangan brute force menggunakan wordlist 
 
• Broker/server yang akan diuji dijalankan di raspberry pi 
 
• one-time-password menggunakan google authenticator sebagai generator token berbasis time-based 
 
• Otentikasi yang dilakukan hanya pada device yang telah terdaftar server MQTT 
 
Tujuan 
Penelitian ini bertujuan mencegah serangan brute force yang terjadi pada MQTT dengan menggunakan one- 
time-password. Sistem ini menggunakan device IoT(Raspberry Pi). MQTT middleware ini bertujuan untuk meng- 
amankan otentikasi protokol MQTT pada kasus IoT Home Gateway dengan meminimalkan serangan yang terjadi 
pada protokol MQTT. 
 
Organisasi  Tulisan 
Penelitian ini disusun dengan struktur sebagai berikut: Setelah dijelaskan pendahuluan pada bagian pertama, 
dijelaskan studi terkait pada bagian kedua. Dijelaskan pemodelan sistem pada bagian ketiga. Evaluasi performansi 
terhadap sistem yang dibangun pada bagian ketiga dan bagian keempat, dijelaskan kesimpulan dan saran untuk 
penelitian selanjutnya. 
 
 
2.   Studi Terkait 
 
2.1   Penelitian terkait 
 
Penelitian Syed Naeem Firdous et al [3], memodelkan ancaman MQTT dan serangan brute force untuk meng- 
ambil informasi klien. Penyerang menggunakan informasi yang diambil dari klien dan melakukan publish/subscribe 
dengan ilegal. 
Model Threat yang ditunjukkan pada Gambar 1, Serangan DOS dan brute force menargetkan langsung ke 
brokernya. Informasi klien seperti nama pengguna dan kata sandi dapat ditebak untuk menyamar sebagai klien 
MQTT legal. Klien legal tersebut dapat mengakses layanan MQTT menggunakan identitas palsu dan melakukan 
publish/subscribe, sehingga dapat menyebabkan bocornya informasi klien.
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Gambar 1. MQTT Threat Model Syed Naeem et al 
 
 
Sedangkan penelitian Syaiful Andy et al [2], mengusulkan 2 metode skenario serangan pada protokol MQTT, 
penelitian tersebut mengasumsikan tidak tahu apa - apa tentang sistem korban yang akan diserang (infrastruk- 
tur sistem, mekanisme pertahanan, channel komunikasi). Asumsi yang dilakukan yaitu menggunakan black box 
penetration testing.  Skenario pertama attacker sebagai subscriber, mereka bisa subscribe semua topik ke bro- 
ker(subscribe) dimana dapat memberi data rahasia untuk dianalisis. Pada Skenario kedua mempublikasikan data 
ke broker yang tidak mempunyai mekanisme otentikasi. penyerang dapat men-subscribe broker untuk mendapatk- 
an pesan apapun yang digunakan untuk mengontrol street lamps. Pesan kontrol akan dianalisis, penyerang dapat 
mempublikasikan pesannya untuk mengambil alih street lamps. Penyerang dapat mempublikasikan data spam ke 
broker maupun subscriber yang mengakibatkan penolakan layanan. 
Dalam literatur, ada beberapa pekerjaan yang terkait dengan metode autentikasi yang digunakan di dunia IoT. 
Karya-karya tersebut dapat diklasifikasikan menjadi dua kategori utama yaitu cloud dan otentikasi perangkat [7]. 
Metode otentikasi personal cloud menggunakan metode Oauth [8]. Dalam karya lain mengusulkan desain sistem 
otorisasi di MQTT menggunakan Oauth dengan metode otentikasi username-password [9]. Dalam memverifikasi 
identitas dari pengguna, proses MQTT memerlukan nama pengguna dan kata sandi dalam otentikasinya. Namun, 
ada beberapa masalah utama dengan mekanisme keamanan protokol MQTT. Masalah tersebut seperti otentikasi 
pada broker yang hanya memiliki satu nama pengguna dan kata sandi. Enkripsi pada komunikasi potokol MQTT 
tidak ada, sehingga data dapat dilihat dan dicuri dengan sniffing attack [3]. Oleh karena itu, nama pengguna dan 
kata sandi tidak cukup kuat untuk keamanan MQTT, maka dari itu, dibutuhkannya mekanisme otentikasi untuk 
mengamankan sebuah akun dari pengguna. 
Pada penelitian Seong-Min Kim et al.  [5] mengusulkan IoT Home Gateway untuk mengumpulkan data dari 
perangkat dengan layanan berbasis web untuk menentukan kebutuhan pengguna.  Platform Layanan IoT untuk 
menjalankan layanan melalui data gabungan. IoT Home Gateway mendukung berbagai protokol untuk mengakses 
perangkat seperti perangkat IP (Ethernet, Wifi, dll.) Dan perangkat Non-IP (ZigBee, Bluetooth, dll.). Tetapi, data 
mentah yang dihasilkan oleh perangkat ini memiliki heterogenitas seperti struktur data, fungsionalitas, dll. Peng- 
gunaan keamanan pada pengguna masih lemah dikarenakan pengguna dapat mengakses broker secara langsung 
tanpa melakukan login terlebih dahulu. 
Penelitian Archana B.S. et al. [6] Membuat survei two factor authentication yang dapat digunakan secara aman. 
pada penelitiannya juga menjelaskan Berbagai serangan seperti brute force dan dictionary attack masih efektif 
untuk menyerang otentikasi berbasis kata sandi teks. Dengan mengintegrasikan otentikasi 2FA dengan aplikasi, 
penyerang tidak dapat mengakses akun pengguna tanpa memiliki token yang diperlukan untuk menyelesaikan 
faktor kedua. 
Sedangkan pada penelitian Shivraj V L [10], untuk mendapatkan otentikasi, aplikasi / perangkat mengirimkan 
informasi otentikasi bersama dengan OTP ke remote device. Perangkat remote memvalidasi keaslian request dari 
aplikasi / perangkat dengan validasi OTP bersama dengan informasi otentikasi dan memproses informasi yang 
telah di request. Dengan demikian penggunaan OTP bersama dengan skema otentikasi 2FA yaitu sufficiency dan 
persyaratan yang diperlukan untuk mengurangi risiko keamanan/ ancaman dan juga menangani kelemahan skema
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OTP seperti replay dan man in the middle attacks. 
 
 
2.2   Internet of Things (IoT) 
 
Internet of Things adalah kumpulan dari banyak perangkat, objek, layanan, manusia yang saling berhubungan 
yang dapat berkomunikasi melalui mode kabel / nirkabel dan berbagi data, informasi untuk mencapai tujuan atau 
aplikasi tertentu. Internet of Things menyediakan konektivitas virtual melalui Protokol Internet ke objek kehidupan 
nyata.  Serta Internet of Things juga menyediakan konektivitas antar objek tanpa batas waktu [11].  Keamanan 
menjadi salah satu isu penting di dunia IOT [7].  Dalam literatur, ada beberapa pekerjaan yang terkait dengan 
metode otentikasi yang digunakan di dunia IoT. Maka pada penelitian ini akan dilakukan pembuatan rancang 
bangun mekanisme otentikasi pada IoT dimana akan dianalisis serangan pada protokol MQTT. 
 
 
2.3   Protocol MQTT 
 
Message Queuing Telemetry Transport (MQTT) adalah protokol publish / subscribe yang sangat sederhana 
dan ringan, yang dirancang untuk perangkat yang dibatasi dan jaringan dengan bandwidth rendah, latensi tinggi 
atau jaringan yang tidak reliable. Prinsip-prinsip desain untuk meminimalkan bandwidth jaringan dan kebutuhan 
sumber daya perangkat sementara, juga berusaha untuk memastikan keandalan dan beberapa tingkat jaminan pe- 
ngiriman. Prinsip-prinsip ini juga menghasilkan protokol yang ideal ”machine-to-machine” (M2M) atau ”Internet 
of Things” yang terhubung kedunia maya, dan untuk aplikasi seluler di mana bandwidth dan daya baterai berada 
pada tingkat premium [12]. Berikut Diagram 2 yang merupakan protokol pengiriman MQTT. 
 
 
 
Gambar 2. Pengiriman pesan publish/subscribe 
 
 
 
2.4   One-Time-Password (OTP) 
 
Otentikasi merupakan sebuah metode proses mengidentifikasi seorang pengguna, biasanya berdasarkan na- 
ma pengguna dan kata sandi. Dalam sistem keamanan, otentikasi berbeda dari otorisasi, yang merupakan proses 
memberikan akses pengguna ke objek sistem berdasarkan identitas pengguna. otentikasi hanya memastikan bahwa 
pengguna itu adalah pengguna yang legal [13]. Salah satu jenis otentikasi adalah OTP. OTP juga disebut sebagai 
otentikasi yang kuat memberikan perlindungan yang jauh lebih baik daripada akun online bank, jaringan perusa- 
haan dan sistem lain yang berisi data sensitif.  OTP dapat dihasilkan dengan beberapa cara dan masing-masing 
memiliki trade-off dalam hal keamanan, kenyamanan, biaya dan akurasi. Metode sederhana seperti daftar nomor 
transaksi dan kartu jaringan dapat menyediakan satu set one-time-password. Metode ini menawarkan biaya inves- 
tasi rendah tetapi lambat, sulit dikelola, mudah untuk ditiru dan dibagikan, dan mengharuskan pengguna untuk 
melacak di mana mereka berada dalam daftar kata sandi [14]. 
 
 
2.5   Google Authenticator 
 
Keuntungan utama dari Google Authenticator adalah berada diponsel pengguna, dan ponsel pengguna selalu 
ada. Tersedia untuk Android dan iOS, aplikasi ini dapat diunduh dan diinstal dalam beberapa menit, dan setelah 
diatur, tidak perlu koneksi Internet untuk berfungsi.  Nilai tambah kedua adalah bahwa Google mencoba me- 
mudahkan pengembang menerapkan aplikasi Authenticator ke dalam sistem pengembang, yang berarti semakin 
banyak layanan yang mengadopsinya. Google Authenticator juga mudah untuk mengaturnya sebagai token 2FA 
dan prosesnya relatif sederhana. Kode unik mempunyai waktu toleransi dan berubah setiap 30 detik. Ada indikator 
yang akan memberitahu pengguna kapan kode yang digunakan akan berakhir.
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2.6   Dampak Serangan Otentikasi pada Protokol MQTT 
 
Menurut Common Vulnerabilities Exposure (CVE) merilis beberapa vulnerabilities terkait keamanan pada pro- 
tokol MQTT seperti CVE-2017-7651 menjelaskan tentang masalah Klien yang tidak berkepentingan dapat mengi- 
rim paket CONNECT yang dibuat yang menyebabkan sejumlah besar penggunaan memori di broker. Jika beberapa 
klien melakukan ini, situasi memori yang tidak dapat terjadi dan sistem dapat menjadi tidak responsif atau broker 
akan terbunuh oleh sistem operasi.  CVE-2017-7652 tentang masalah Jika broker telah kehabisan semua daftar 
soket / file descriptor dan kemudian sinyal SIGHUP diterima untuk memicu reload konfigurasi, maka reload akan 
gagal. Hal ini menghasilkan banyak opsi konfigurasi, termasuk opsi keamanan, yang diatur ke nilai default-nya. 
Ini berarti bahwa otorisasi dan kontrol akses tidak lagi tersedia [15]. 
Karena otentikasi merupakan hal yang dasar dari sebuah signature untuk bisa masuk dalam sebuah otorisasi 
sebuah sistem, maka otentikasi menjadi hal yang penting untuk diamankan, jika tidak diimplementasikan akan 
terjadi eskalasi privillege yang menyebabkan masuknya pengguna ilegal dan berlaku sewenang - wenangnya dan 
pengguna ilegal tersebut bisa membuat data breach, data loss, misuse privillege dan lain - lain. 
 
 
3.   Sistem yang Dibangun 
 
3.1   Model Kelemahan Sistem 
 
Saat Pengguna melakukan registrasi dengan menggunakan nama pengguna dan kata sandi, kemudian akan 
masuk ke user otentikasi.  Penyerang akan menyerang dengan menggunakan brute force pada nama pengguna 
dan kata sandi dengan mencari dari wordlist yang ada. Algoritma brute force dictionary attack dapat dilihat pada 
Algorithm 1.  Jika aplikasi server menolak, maka nama pengguna dan kata sandi tersebut salah dan penyerang 
akan melakukan brute force lagi sampai nama pengguna dan kata sandi cocok. Setelah dapat masuk menggunakan 
brute force, penyerang akan memasuki broker sehingga dapat melakukan publish/subscribe pada sistem MQTT. 
Model kelemahan sistem dapat dilihat pada Gambar 2 dibawah ini. 
 
 
 
Gambar 3. Abuse Case MQTT Sistem 
 
Berdasarkan hasil pengujian, serangan brute force dapat dilakukan pada kedua sistem MQTT dengan meng- 
gunakan username, ip target dan ”dani.wlst” sebagai wordlist yang digunakan untuk menyerang broker. Tes yang 
dilakukan pada pengetesan ini adalah dengan melakukan brute force pada Raspbery pi yang telah terdaftar di bro- 
ker (cloud server) untuk mengirimkan topik ke subscriber. Username dan password didapat dari hasil brute force, 
kemudian melakukan log-in ke dalam sistem MQTT sebagai subscriber/ publisher dan mencoba publish berupa 
pesan ”Hello World” secara berulang. Pada gambar 4 dapat dilihat pesan tersebut dapat masuk dan dapat diterima
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Gambar 4. Bukti Brute force dapat masuk ke sistem MQTT 
 
 
disubscriber.  Sehingga penyerang dapat dengan bebas melakukan publish pada sistem ini setelah mendapatkan 
hak akses berupa log-in saja yang didapatkan dari brute force. 
 
Algorithm 1: Brute Force Dictionary Attack Algorithm 
Input   : wordlist 
Output: password ditemukan 
1  ditemukan = salah; 
2  bEOF = salah; 
3  foreach kata dalam wordlist do 
4           instructions; 
5           if ditemukan = benar then 
6                    break; 
7                    memisahkan kata menjadi huruf; 
// pemisahan kata diwordlist menjadi huruf 
8           else if wordlist counter then 
9                    wordlist total = wordlist counter + 1; 
// akan ditambahkan 1 huruf untuk semua kata 
10                    t = mengecek target; 
// pengecekan target, port, username, wordlist 
11                    thread counter = thread counter + 1 wordlist counter = 0; 
// penambahan 1 huruf tiap pengecekan 
12           else if thread counter = thread counter + 1 dan bEOF then 
13                    huruf digabungkan menjadi kata; 
14                    thread counter = 0; 
// menyusun huruf yang ada pada wordlist 
15           else if tidak ketemu then 
16                    password tidak ditemukan di wordlist; 
17           else 
18                    wordlist total; 
19                    password sudah ditemukan 
20  end
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3.2   Desain Bangun Sistem 
 
Penelitian pada tugas akhir ini akan mengusulkan rancang bangun dan pencegahan pada vulnerabily otentikasi 
pada protokol MQTT. Berikut adalah gambaran umum sistem yang akan dibangun pada perancangan tugas akhir 
ini: 
 
 
 
Gambar 5. Sistem OTP pada protokol MQTT 
 
Deskripsi sistem OTP pada MQTT dijelaskan di Gambar 3 Pada tahap pertama, pengguna akan mendaftarkan 
perangkatnya ke server MQTT hal ini dilakukan agar perangkat yang digunakan dapat diakses di server MQTT, 
lalu pengguna akan memulai perangkatnya melalui internet untuk terhubung ke server MQTT. OTP akan diki- 
rimkan oleh server MQTT berupa kode unik ke perangkat pengguna. Setelah pengguna menerima kode OTP dan 
memasukkan kode tersebut untuk verifikasi otorisasi pada server MQTT. Kode OTP dinputkan secara manual ke- 
dalam sistem oleh pengguna. setelah kode OTP disubmit, sistem akan memverifikasi kode tersebut apakah yang 
diinputkan oleh pengguna sama dengan yang dikirimkan oleh google authenticator.  Untuk algoritma OTP yang 
dirancang dapat dilihat pada Algorithm 2. 
 
Algorithm 2: Time Based One Time Password Algorithm 
Input   : Kebangkitan OTP 
Output: Verifikasi OTP 
1  foreach ID pengguna google auth do 
2           instructions; 
3           if TOTP = ID pengguna google auth then 
4                    otp dibangkitkan; 
5                    mengirim kode unik ke google auth; 
6           if otp dibangkitkan then 
7                    if verifikasi otp (kode unik) = benar then 
8                             toleransi waktu = 30 detik // waktu valid yang diberikan sistem 
9                    else 
10                             output : kode invalid; 
11                             sistem ditutup; 
// kode unik yang diinputkan salah maka sistem akan tertutup 
12  end 
 
 
3.3   Rencana Pengujian 
 
Penelitian pada tugas akhir ini lebih dititik beratkan serangan pada Infrastruktur protokol MQTT dengan meng- 
gunakan brute force. Alur algoritma brute force dapat dilihat pada Algorithm 2. 
Serangan yang dicoba adalah menggunakan skenario brute force di port 1883, dengan menggunakan username 
dan menggunakan ip target yang berada pada broker MQTT yang telah terdaftar. Penyerangan dilakukan di OS
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Gambar 6. Rencana Pengujian Brute Force 
 
 
Parrot GNU/LINUX 4.5 dengan menggunakan bahasa pyhton. Sistem ini juga membutuhkan internet untuk dapat 
terhubung ke broker dan IP address dari pengguna.  Dengan asumsi ip target telah ditemukan, penyerang akan 
melakukan serangan brute force menggunakan wordlist untuk mencari password yang cocok dengan username 
dari pengguna.Setelah berhasil mendapatkan password dari pengguna, penyerang mendapatkan hak akses untuk 
masuk ke server MQTT dan melakukan publish maupun subscribe topik secara bebas. 
 
 
4.   Evaluasi 
 
4.1   Sistem yang digunakan 
 
Penggunaan software yang digunakan pada penelitian ini dapat dilihat pada Tabel 1. Pengunaan cloud server 
Google Compute Engine yang disediakan oleh Google Cloud sebagai broker pada implementasi ini dengan spe- 
sifikasi 1 Virtual CPU, 3,75 GB Memory, 10 GB Standard Persistent Disk dan hardware yang digunakan untuk 
menjalankan program adalah Raspberry Pi 3. 
 
Tabel 1. software environment 
 
No Nama Deskripsi 
1 CentOS 7 64 bit OS for cloud server 
2 Raspbian Strecth Desktop, Kernel version 4.14 OS for Raspberry Pi 3 
3 Mosquitto 1.4.15 MQTT Broker Server 
4 Python 3 Publish/Subscribe made by python 
5 Parrot GNU/Linux 4.5 Brute Force Attacker 
6 Google Authenticator OTP generator 
 
 
Proses pengembangan untuk membangun publish/subscribe menggunakan broker yang dibuat di cloud server, 
dan Raspberry Pi sebagai device untuk menjalankan program ini. Publish/subscribe diimplementasikan menggu- 
nakan Python dengan modul Paho MQTT. Program ini menggunakan pyotp untuk menggunakan google authenti- 
cator sebagai token generator. OS Parrot untuk Brute Force attacker dengan menggunakan wordlist. 
 
 
4.2   Analisis Hasil Pengujian 
 
Sistem dimulai dengan publisher untuk mempublikasikan data ke server cloud. Setelah itu, cloud server akan 
mensubscribe MQTT Broker yang dituju. Evaluasi yang digunakan untuk penelitian ini adalah tes sistem otentikasi 
pada keamanan terhadap brute force, publisher dengan mengirim string berupa ’message’ kepada subscriber. 
Percobaan yang dilakukan adalah sistem MQTT menggunakan OTP ditunjukkan pada Gambar 7. Sama halnya 
dengan percobaan yaitu mencoba log-in ke dalam sistem MQTT sebagai publisher/subscriber dan juga mencoba 
publish ke subscriber. Namun, saat hendak melakukan publish berupa string ”message”, sistem akan meminta kode 
berupa OTP terlebih dahulu. OTP tersebut dikirimkan ke smartphone pengguna yaitu google authenticator yang 
telah terinstall didevice pengguna. Google authenticator memiliki 2 jenis OTP yang digunakan yaitu Time-based 
OTPs (TOTP) dan Counter-Based OTPs (COTPs). Sistem OTP pada sistem ini menggunakan TOTPs dikarenakan 
setiap OTP yang dibangkitkan akan memiliki toleransi waktu yang telah diberikan. Sedangkan COTPs pada saat 
OTP dibangkitkan kode unik akan berlaku selama itu benar tanpa ada batas waktu, sehingga sangat rawan untuk 
digunakan.
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Gambar 7. Sistem OTP pada protokol MQTT 
 
Tabel 2. Percobaan Kode Unik dapat Digunakan Setelah Device Login 
 
 
Percobaan ke- 
 
Waktu  Total (detik) 
Waktu  Tersisa Setelah 
Device Login 
 
Kode Unik 
 
OTP dapat  digunakan 
1 30 12 674704 1 
2 30 6 224571 Invalid token 
3 30 17 179973 2 
4 30 13 161459 1 
5 30 24 000754 3 
 
 
 
TOTP pada google authenticator  sudah diatur dalam 30 detik, menggunakan pin 6 digit.  Waktu toleransi 
yang diberikan server sebesar X detik ke depan dan X detik ke belakang relatif terhadap saat server melakukan 
otentikasi. Waktu toleransi dalam arti bila server melakukan otentikasi tidak lebih dari 30 detik sejak OTP dibang- 
kitkan, Maka OTP tersebut akan dianggap valid oleh server. Sebaliknya, Jika pengguna tidak segera memasukkan 
kode OTP yang telah diberikan maka kode tersebut akan usang dan tidak bisa digunakan lagi. Namun, pada ke- 
nyataannya kode unik yang diberikan dapat digunakan kembali selama waktu toleransi masih berlaku.  Hal itu 
dikarenakan TOTP pada google authenticator merupakan mode self generated, sehingga OTP dapat dibangkitkan 
secara otomatis tanpa harus device melakukan login terlebih dahulu.  Pada Tabel 2 melakukan percobaan untuk 
mengetahui OTP pada google authenticator dapat digunakan kembali. Percobaan yang dilakukan adalah lima kali 
percobaan dengan total waktu 30 detik. Waktu tersisa setelah device login adalah sisa dari total waktu TOTP yang 
telah dibangkitkan oleh pengguna. Kode unik dari 5 percobaan memiliki pola yang berbeda dan berubah setiap 30 
detik. Pada percobaan ke-2 mengalami invalid token, hal itu dikarenakan saat pengguna melakukan login untuk 
perangkatnya, kode unik sudah terlebih dahulu usang oleh waktu yang tinggal sedikit. Dikarenakan kode unik su- 
dah terlebih dahulu dibangkitkan secara otomatis oleh google authenticator, sehingga kode unik yang diperlukan 
tergantikan oleh kode unik yang baru. 
Dalam sistem ini OTP adalah 6 karakter awal dari MD5 gabungan. Dalam melakukan otentikasi, server harus 
membandingkan semua nilai OTP sejak detik ke-0 hingga waktu toleransi maksimum. Jika OTP yang diinputkan 
pengguna salah maka sistem akan mengeluarkan output berupa ”invalid OTP” dan sistem akan keluar dengan 
sendirinya. Sehingga dapat disimpulkan si penyerang tidak dapat melakukan publish maupun subscribe yang ada 
pada sistem ini jika tidak memiliki kode pin OTP yang telah diberikan oleh sistem. 
 
 
5.   Kesimpulan 
 
Dalam penelitian ini, kami mengusulkan sistem MQTT menggunakan otentikasi OTP sebagai pengamanan dan 
pencegahan dari serangan brute force pada mekanisme IoT. Hasil percobaan OTP menggunakan Google Authen- 
ticator pada perangkat pengguna secara efektif dapat mencegah dan mengamankan serangan brute force terhadap 
otentikasi MQTT. Untuk token yang dipakai disarankan menggunakan Time-based OTPs agar OTP dapat dilakuk- 
an dengan toleransi waktu yang ditentukan sehingga apabila melebihi waktu toleransi yang diberikan token akan 
usang atau tidak dapat digunakan kembali. Namun, ada beberapa kelemahan TOTP yaitu waktunya yang relatif
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singkat dan kode unik dapat digunakan kembali selama waktu toleransi masih berlaku. Pada penelitian selanjutnya 
perlu dilakukan pengembangan sistem pengamanan perangkat terutama untuk perangkat sistem MQTT. Dengan 
meningkatkan otentikasi kredensialnya menjadi three-factor-authentication (3FA) dengan menambahkan inheren- 
ce factor.  Agar keamanan lebih baik lagi dengan meningkatkan otentikasinya hingga four-factor-authentication 
(4FA) dengan menambahkan lokasi dari device pengguna.
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Lampiran 
 
Lampiran dapat berupa detil data dan contoh lebih lengkapnya, data-data pendukung, detail hasil pengujian, anali- 
sis hasil pengujian, detail hasil survey, surat pernyataan dari tempat studi kasus, screenshot tampilan sistem, hasil 
kuesioner dan lain-lain. 
 
 
 
Gambar 8. Tampilan Brute Force jika telah berhasil mendapatkan password 
 
 
 
 
 
Gambar 9. Penyerang Melakukan Spam Publish
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Gambar 10. Mempublish Message ke Subscriber dan memasukkan OTP 
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